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Bevezetés

1. A szabalyzat célja

Az informatikai szabalyzat (tovabbiakban 1SZ) célja, hogy az informatika alkalmazdasa soran
biztositsa az aldbbiakat:

e atitok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartdsat,

e a hardver-, és szoftver elemek rendeltetésszerl hasznalatat,

e az lUzemszerld mikodés fenntartdsahoz a karbantartast és fejlesztést,

e az adatok szamitégépes feldolgozdsa sordn az adathozzaférést és az illetéktelen
felhasznalds megakadalyozasat,

o 2 feldolgozas soran keletkezett adatok formai és tartalmi épségének megGrzését,

e a hardver- és szoftvereszk6zok lizemeltetéséhez sziikséges dokumentacidok
nyilvantartasat,

e a hardver- és szoftvereszk6zok szamviteli elszdmoldsanak rendjéhez kapcsolodé
analitikus nyilvantartast.

2. A szabdlyzat hatalya

Személyi hatdlya kiterjed az Onkormanyzat valamennyi dolgozdjara, valamint mas
szervezetek azon dolgozdira is, akik az Onkormdnyzat szamitdstechnikai rendszereinek
mUikddése soran az 6nkormanyzattal kapcsolatba keriilnek.

Tdrgyi hatdlya kiterjed:
- az 6nkormanyzat haszndlataban lévé 6sszes szamitastechnikai hardver eszkozre,
berendezésre,
- szamitogépes programokra,
- a védelmet élvez6 adatokra, flggetlenlil fizikai megjelenési formaiktdl,
feldolgozasi helylktdl,
- az eszkozok dokumentacidira, leirasaikra, kezelési és mikodtetési el6irasaikra.

3. Kapcsolado szabalyozasok
Az ISZ-nek 6sszhangban kell lennie az 6nkormanyzat Szervezeti és M(ikodési Szabdlyzataval.
1. Szamitoégépek, szamitégépes rendszerek (hardver)

Hardvernek nevezzik a szamitdstechnikai gépeket, berendezéseket, azok alkotdelemeit,

valamint a gépeket 0sszekotd kabeleket, elektromos huzalokat.



1.1. Beszerzés, telepités

A szamitogépek beszerzését az Onkormanyzat igényeinek megfelel6en és a hozzajuk
kapcsolddd feladatok pontos ismeretében kell elvégezni. Figyelembe kell venni a jelenlegi
feladatokon kiviil, a jov6ben jelentkezé feladatokat is.

A szamitogépek telepitését, lizembe helyezését az dnkormanyzat informatikai megbizottja
(rendszergazda), illetve igény szerint a megbizott szakember végzi. A szakember feladata a
gép el6irdsoknak megfelel6 Gzembe helyezése, ezdltal érvényesithet6 a vasarlassal
Osszefligg6 garancia és jotallas.

A rendszergazda gondoskodik a gépek lizembe helyezése, (installdldsa) utdn a hozzajuk
tartozo telepit6 lemezek és dokumentacidk gondos megbrzésérél. Nyilvantartdsba veszi a
valamint az azokhoz tartozo szoftvereket is. Ezen a nyilvantartason az eszkoz életciklusaban

bekoévetkez6 minden valtozast pontosan kovetni kell.

2. A munkavédelem és tilizvédelem szabalyai

2.1. Munkavédelem, iizembiztonsag

A munkahelyen elhelyezett személyi szadmitdégépek, vagy a szamitégép terminalok
biztonsdgos mikodéséért a dolgozdk felel6sek. Ennek értelmében gondoskodni kell a
dolgozdk folyamatos szakmai oktatdsardl, tovabbképzésérsl. A gépek elhelyezésekor
figyelembe kell venni az elektromos berendezések elhelyezésére vonatkozé el6irdsokat, a

tlizvédelmi, valamint az ergondmiai szempontokat is.

2.2. Tlizvédelem

A szamitastechnikai eszkozok altaldnos vagyon- és tlizvédelmére az Orszagos Tlzvédelmi
Szabalyzatrdl sz616 28/2011. (IX.6.) BM rendelet érvényes.

Tlzvédelmi okokbdl kiilonos figyelemmel kell kezelni a nyomtatdk altal készitett leporelldkat.
Ezért nem szabad a nyomtaté lGizem kdzben felligyelet nélkil hagyni.

A szamitastechnika alkalmazdsa soran sok gyulékony adathordozé (hajlékony

magneslemezek, CD lemezek, leporelldk stb.) felhaszndldsara keril sor.



Azokat az informacidés allomanyokat, amelyek pdtolhatatlanok vagy megsemmisilésik
jelentGs anyagi- illetve erkodlcsi kart okozna, kiilonallé mereviemez taroldban kell el helyezni.
Ezen dllomanyok kijelolése a korjegyz6, végrehajtdsa és végrehajtatdsa a
rendszergazda/informatikus feladatai kozé tartozik.

A munkahelyeken csak a sziikséges mennyiségben szabad gyulékony anyagokat tarolni.

2.3. Hardver felel6sok
Az 6nkormanyzatnal a szamitégéppark karbantartasat igény szerint — kilon szerz6dés vagy
eseti dijazds alapjan — kiils6 szakember latja el. Mas a gépekhez karbantartds, hibaelharitas

céljabdl nem nyulhat, kivéve, ha erre — akar szdéban is — utasitast kapott.

3. Szamitogépes programok (szoftver)

A szamitastechnikai berendezéseket miikddtet6 programokat szoftvereknek nevezzik. A

szoftverek kozott megkilonboztetiink operaciés rendszereket és felhasznaldi programokat.

3.1. Beszerzés

A programok beszerzésérél a polgarmester dont a kovetkez6k szerint:

az adott terileten dolgozé szakember véleménye,

- aszoftver gyartd cég rendelkezik-e megfelelS referencidkkal, akik hasznaljak mar
a programot, vagy annak valamelyik korabbi verziéjat,

- funkcionalisan kielégiti-e az dGnkormanyzat illetve a feladat igényeit,

- tartalmazza-e mindazokat az eljarasokat, megolddsokat, amelyekre az adott
témakorben az 6nkormdanyzatnak sziiksége van,

- nem tartalmaz-e feleslegesen sok egyéb funkcidt is, amelyek nehézkessé teszik
felhaszndlasat, koltségessé a bevezetését,

- milyen "support" tartozik hozza, azaz a gyartd cég milyen segitséget tud nyujtani
a program bevezetésében és az lizemeltetés soran felmerilé hibdk, Gzemzavarok
elhdritasaban,

- milyen hardvert igényel a program lGizemeltetése,

- milyen létszamu és felkésziiltségli kezel6személyzetre van sziikség,



- biztositott-e a szoftver nyomkovetése, az Uj verzidkat milyen feltételek mellett
bocsdatja a cég rendelkezésére,
- amennyiben egyedi programmaddositdsi igények lennének, azt a gyartd vallalja-e

és milyen feltételekkel,

- az ar vonatkozdsdban a program nyujtotta szolgdltatasok aranyban vannak-e a
szoftver araval.
A beszerzésnél tisztazni kell, hogy az adott programot hanyan és hany szamitogépen fogjak

haszndlni. A megvasarolando licenszek szamat ennek megfelel6en kell kialakitani.

3.2. Telepités

A megvasarolt szoftvert pontosan az el6irasoknak megfelel6en kell telepiteni. A program
paramétereit a helyi adottsagoknak, igényeknek megfelel6en kell beadllitani. Ezaltal
biztosithatd a hatékony haszndlata. Szlikséges, hogy a programot tartalmazd lemezek
mellett a részletes kezelési utmutatoé is rendelkezésre alljon.

A szoftverek licensz szerz6dése, amennyiben eltér6en nem rendelkezik, a vevének csak egy
biztonsdgi masolat készitését engedélyezi, arra az esetre, ha az eredeti szoftver

meghibdsodna, vagy megsemmisiilne.

3.3. Nyilvantartas
A beszerzett szoftverekrél pontos nyilvantartast kell vezetni, szamldit meg kell 6rizni. A
szamla megléte fontos, mert ezzel lehet a garancidlis kovetelményeknek érvényt szerezni, és
ez szolgal bizonyitékul a szoftver jogosult hasznalatara. (2. melléklet)
Ezt a nyilvantartast a korjegyz6ség informatikusa vezeti és tarolja.
A nyilvantartasnak tartalmaznia kell:

- aszoftver megnevezését, verzidszamat, sorozatszamat,

- melyik szamitégépre telepitették,

- afelhasznald nevét, munkahelyi beosztasat,

- arat, vasarlasanak id6pontjat, helyét, a gyartd céget.



4. Az (izemeltetés biztonsagi szabalyai

4.1. Uzemeltetési rend
A szdmitastechnikai rendszerek bevezetésének és mikodésének szerves részét képezi az
egyes személyek feladatainak pontos meghatarozdsa. Ennek megfelel6en, amikor egy Uj
program bevezetésre kerll, gondot kell forditani a kezel6személyzet szakszer( kiképzésére.
Az Uzemeltetési rend egyik legfontosabb része a mentési feladatok automatikus
végrehajtasanak biztositdsa. Ez a munkaallomanyok mentésére a kovetkezéket tartalmazza:
1. Fontos, hogy a folyamatosan valtozé adatok (példaul konyvelési adatok) mentése
mindig masik lemezre torténjen heti ismétlédéssel. A mentés biztositasa érdekében
a meghatarozott heti munkanapon bekapcsolt allapotban kell hagyni a gépeket.
2. A mentett adatokat nem szabad a gép mellett tarolni.

3. Végleges archivalds csak irhatd CD-re torténhet, melyet a rendszergazda végezhet.

4.2. Rendszerfelel6sok
A rendszerfelel6s minden esetben a feladatért felelGs személy.
Az Informatikai szabdlyzatban foglaltak kbvetkezetes végrehajtasardl a polgarmesternek —
az informatikus, illetve kiilsé személy szakmai tdmogatasaval — kell gondoskodnia.
A rendszerfelel8s feladatai:
- elldtja az adatfeldolgozas felligyeletét, ellenérzi a védelmi el8irdsok betartdsat,
- ellatja a szamitastechnikai titokvédelmi munka szervezését és felligyeletét,
- a szervezeti és mikodési szabalyzat adatvédelmi szempontbdl vald
véleményezése, az ISZ kezelése, naprakészen tartdsa, a modositasok atvezetése,

- véleményezi az Ujonnan beszerzésre keriil6 szoftverek lizembiztonsagat.

A rendszerfelelGs és a rendszergazda k6zos feladatai:
- a programok mukodésének folyamatos felligyelete, a sziikséges intézkedések
megtétele, megszervezése
- felel6s a szamitastechnikai rendszerek (izembiztonsagaért, a biztonsagi
masolatok készitéséért és karbantartasaért
- gondoskodik a rendszerek Ujraindithatdsagardl, illetve az Ujrainditashoz

sziikséges paraméterek reprodukalhatosagardl



- nyilvantartja a szervezet daltal beszerzett szoftvereket, biztositja a munkahelyek
jogtiszta szoftverekkel valé ellatasat
- segit a szoftverigények felmérésében, azok beszerzésében

- virusfert6zés esetén gondoskodik a virusmentesitésrél.

4.3. Dokumentaciok konyvtarazasa

A szamitogépes programokhoz és programrendszerekhez tartozé nyomtatott
dokumentaciokat nyilvantartasba kell venni. Ezekhez nemcsak a programleirasok
tartoznak, hanem az alkalmazdsba vételiikh6z kidolgozott és meghatdrozott lizemeltetési
szabalyok, szervezési javaslatok, kezelési utmutaték. Ezek hozzaférhet&ségét mindenkor

biztositani kell azok részére, akik valamilyen okbdl kapcsolatba keriilnek a rendszerrel.

5. Titok- és adatvédelem

5.1. Virusvédelem — programok frissitése
A virusok tulajdonképpen maguk is szamitégép programok, csak mikodésik kozben
valamilyen rombolé hatast valtanak ki a szamitégépen. Elnevezésiik onnan szarmazik, hogy
terjedésiik és hatdsmechanizmusuk nagyon hasonlithaté a biolégidbdl ismert tarsaikéhoz.
Az ilyen virusok ellen a leghatasosabb védelem a bioldgidbdl ismert védekezési mdd: a
megel6zés. Ennek érdekében szigoru rendszabalyokat kell életbe Iéptetni, mely szabalyok a
minimalisra csdkkentik a szamitdgépes rendszerek megfert6zési esélyét.
A virusfert6zések elkeriilése érdekében lehet6ség szerint az aldbbi szabalyokat kell
betartani:
a) a szamitégépekre jogtiszta forrasbdl szarmazd virusvédelmi programot kell
biztositani
b) gondosan ellendrizni kel minden olyan adathordozét, amelyrél adatok
kerilhetnek a rendszerbe (magneslemez, CD lemez stb.)
c) csak megfelel6 ellen6rzési szlir6kon atment adathordozékrél masoljunk be
allomanyokat a rendszerbe
d) a gépeken virusfigyel6 programot kell tartani, melyek fert6zésveszély esetén

figyelmeztetést adnak



e) az alkalmazott virusvédelmi szoftverek rendszeres frissitésérél gondoskodni kell

f) a polgarmester altal elGirt rendszerességgel atfogo virusellenérzést kell végezni.

Ha virusfert6zésre utald jeleket tapasztalunk, annak eltavolitasat a rendszergazdara, vagy

kllsé szakemberre kell bizni. Meg kell akadalyozni, hogy a virus mas gépekre is atterjedjen!

5.2. Titokvédelem

Az adatokhoz, informacidkhoz vald hozzaférést a szamitdgépes feldolgozasi
rendszerben:

- lokalis alkalmazdsok esetén inditasi jelszé alkalmazasaval

- halézati alkalmazasok esetén a halozati bejelentkezési rendszer hasznalataval
szabdlyozzuk. (Felhaszndléi név, vagy csoport, titkossagi szinttél fligg6en
bejelentkezési jelszd)

Az egyes azonositokat, hozzaférési jogokat a polgarmester utasitasa alapjan a
rendszergazda osztja ki.

5.3. Adatvédelem
Az adathordozék hasznalhatdsagat az operacids rendszer és az ehhez tartozd ellen6rzé,
fajlkezel6 rutinok segitségével lehet biztositani. A szamitdstechnikai berendezések
Uzemeltetéséért felel6s rendszergazda koteles gondoskodni a megfelel6 adathordozék
meghatarozasardl, amelyekre az adatok mentése torténik. Az adathordozék tarolasa soran
a tlz- és vagyonvédelmi el§irdsokat be kell tartani. Az adathordozdékat dvni kell a kdros
kornyezeti hatdsoktél. Az adathordozdék eloregedését, mliszaki allapotat a mentések
alkalmaval ellenérizni kell. Az eléregedett adathordozdkrdl, ha az azokon tarolt adatok
még nem éviltek el, masolatot kell késziteni. Az igy felszabadult adathordozékat meg kell
semmisiteni. Erre akkor keriilhet sor, ha:

- az adathordoz¢ fizikailag sérilt és javithatatlan

- gyari, gyartasi, raktarozasi hibabdl ered6en felhasznalasra alkalmatlan,

- magneslemeznél, ha azon irds-olvasasdi hibat észleliink — akkor is, ha az

Ujraformazassal latszélag megsz(inik.

Az adathordozdk megsemmisitésénél, ha az azokon tarolt adatok indokoljak, be kell tartani
az okiratok, okmanyok selejtezésére vonatkozo elGirasokat. Masolatot csak érvényben |évé

rendelkezések betartasaval lehet késziteni.



5.4. Az Internet hasznalata
Az 6nkormanyzat minden szamitégépén keresztll az Internet elérésére lehet8ség van.
Minden dolgozd csak a szamara engedélyezett modon hasznalhatja az internetet (WEB, FTP,
e-mail). Az Internet hasznadlta soran az aldbbiak betartasa mindenkinek kotelez6:
- az onkormanyzat kozponti elektronikus levélcimét csak az arra jogosultak
haszndlhatjak,
- azinternethez, postafidkhoz tartozo jelszé illetéktelenek részére nem adhato ki,
- ajelszot csak a kapcsolatot megoszté gépen szabad eltarolni,
- a bongészb és a levelezd programok biztonsagi szintjét az adott munkahelynek
megfelel6en kell bedllitani,
- elektronikusan érkez6 dokumentumokrél biztonsagi masolatot kell késziteni,
- e-mail kapcsolattal rendelkez6 gépen viruskeresé és tlizfal program hasznalata
ajanlott
- felado, vagy cimzett nélkili levelet megnyitni tilos és tordini kell
- interneten keresztil torténd adatszolgaltatds csak a polgarmester engedélyével

torténhet.

6. Zaro és egyéb rendelkezések

E szabalyzat 2012. szeptember 13. napjan Iép hatélyba.

A szabalyzatot Beleg Kozség Onkormanyzata képviselo-testiilete a ...../2012. (IX.13.)
onkormanyzati hatarozataval jévahagyta.

Kelt: Beleg, 2012. augusztus 23.

szerv vezetdje



7. Mellékletek

Szoftver Etikai kodex

A szerz6i jog altal védett szamitogépes szoftverek illegalis hasznalata és masoldsa
torvénybe Utkdz8 cselekedet, és ellenkezik Beleg Kozség Onkormanyzata politikdjaval. Az
ilyen jellegl szoftvermasoldst helytelenitjiik és elitéljik, ezért ennek megakaddlyozasara az
onkormanyzat a kdvetkez6 alapelveket fogadja el:
1. Semmilyen korilmények kozoétt nem 0Osztondzzik, és nem tdrjuk el az illegalis
szoftvermasolatok készitését, vagy hasznalatat.
2. Minden indokolt szoftverigény kielégitésére az Onkormdnyzat jogtiszta szoftvert
biztosit az 6sszes szamitogépre, a megfelel6 id6ben, és a sziikséges mennyiségben.
3. Eleget tesziink minden olyan licensz vagy vasarlasi feltételnek, amely az altalunk
beszerzett vagy hasznalt szoftverek felhasznaldsat szabalyozza.
4. Az illegdlis szoftvermasolatok készitésének vagy haszndlatdnak megakadalyozasa
érdekében szigoru belsé ellenbrzést végziink, beleértve a fenti normak betartdsara,

és a normakat megszegGlk fegyelmi blintetésére vonatkozé intézkedéseket.

Név Beosztés Kelt Alairas
Tamés Csaba POIgArmMeESter s e
Veszner JOzsef Korjegyzd @ 00 s e

Dr. Varga Katalin pénziigyi Ugyintézd  ......cociiiiiiiiiiiiis



Alkalmazotti nyilatkozat

A szoftverek haszndlatat illetéen Beleg Kozség Onkormanyzata az alabbi politikat koveti:

1. Az 6nkormanyzat tobb kiils6 cégtél vasarolja meg a szamitégépes szoftverek licensz
engedélyét. Az onkormdnyzat a licensz szerz6déssel nem vdlik ezen szoftverek
tulajdonosava és azok dokumentdcidjat és lemezeit a szoftver fejleszt6jének
engedélye nélkil nem all jogaban reprodukalni.

2. Az oOnkormdnyzat alkalmazottai a lokdlis hdlézaton, vagy tobb szamitégépen a
szoftvereket kizadrdlag a licensz szerz6désnek megfelel6en hasznélhatjak.

3. Amennyiben az O6nkormdnyzat alkalmazottainak tudomdsdra jut, hogy a
megvasarolt szoftvert, vagy azzal kapcsolatos dokumentaciét nem a fentiek szerint

haszndljak, akkor azt kotelesek jelenteni a polgarmesternek.

Az oOnkormanyzat elitéli a szoftverek illegalis hasznalatat és masoldsat. Az
onkormadnyzat azon alkalmazottai, akik illegalis szoftvermasolatot készitenek, szereznek
be, vagy hasznalnak, az adott korilményeknek megfelel6en blintetend6k. Ez a bilintetés akar

elbocsatas is lehet.

Tudomdsul veszem az 6nkormdnyzat szoftverhaszndlatdra vonatkozo politikdjat, és

betartdsat magamra nézve kételez6nek fogadom el.

Név Beosztés Kelt Alairas
Tamés Csaba POIGQArMeESter s e
Veszner JOzsef Korjegyzd @ 0 s e

Dr. Varga Katalin pénziigyi Ugyintézd  ......cocoiiiiiiiiiiiins



Szoftver nyilvdantartasi adatlap

Személyi szamitdgép vagy munkaéllomas megnevezése:

Sorozatszam: Helye:
Felhasznal6 neve:
Beosztasa:
Szoftverprofil
e Szoftver Vasarlas
Felhasznélas jellege —— - - -
neve, verziészama ara sorozatszam datuma helye

1

. Operécios rendszer

2.

Szovegszerkesztés

3.

Téablazatkezelés

4.

Adatbazis-kezelés

. Prezentécio

.CAD

. Kiadvany-

szerkesztés

. Hal6zat, adatatvitel

9.

Segédprogramok

10. Programozési

nyelvek

11. Egyéb




Megismerési zaradék

Alulirottak nyilatkozunk arrél, hogy a Beleg Kozség Onkorményzata Informatikai
szabalyzatanak tartalmat megismertik, megértettiik és azokat a sajat feladatunk
vonatkozasaban magunkra nézve kotelezének ismerjik el.

A szabdlyozast megismertet6 a hatdlyos szabdlyozast szdoban ismertette. Ellenérzé
kérdésekkel meggy6z6dott arrél, hogy a szabdlyozas lényegét az érintettek valdban
elsajatitottak-e.

A szabdlyozast megismertetd, valamint a szabalyozast megismerdk tudomasul veszik, hogy a
megismerési nyilatkozatot minden a szabdlyzat tartalmdban bekovetkezett valtozas utan

meg kell ismételni.

A megismerés tényét igazoljuk:

Név Beosztas Kelt Aléiréas
Tamas Csaba POIQArMEStEr s rerrereeeeeereeeas
Veszner J6zsef KOrjegyzd @ s e
Dr. Varga Katalin pénziigyi Ugyintézd  ......ccciiiiiiiiiiiiins i
Sip6cz Zoltan informatikus s i

A megismertetési feladatokat a mai napon ellattam

Kelt: Beleg, 2012. szeptember 15.

megismertetd aldirdsa
(munkakore: korjegyz6)
(neve: Veszner Jozsef)



